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Editorial

Wenn [T-Aufgaben immer wieder keh-
ren, lasst die Aufmerksamkeit nach, und
Fehler schleichen sich ein. Das trifft auch
auf einen sehr sensiblen Bereich zu: die
Backup- und Recovery-Ablaufe im eige-
nen Haus. Leider prifen viele Unterneh-
men ihre Wiederherstellungskonzepte
nicht und gehen somit ein groBes Risiko
ein. Mit ,Backup as a Service” (BaaS)
aus , deutschen Landen” steht mittler-
weile eine Dienstleistung parat, die den
Unternehmen dieses Risiko abnimmt
— und dazu noch mit ,Kosten On De-
mand” punkten kann.

Rainer Huttenloher
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Toolstar Test LX auf dem
Priifstand

Eine Grundregel bei der Fehleranalyse von Client- und Serversystemen
lautet: Systeme immer zuerst auf Hardware-Fehler prifen. Auch bei
augenscheinlichen Softwareproblemen, wie nicht funktionierende Win-
dows-Updates, reproduzierbare Abstlrze beim Start von Anwendungen
oder Fehlern beim Aktivieren bestimmter Programmfunktionen, kann

die Ursache an einer defekten Hardware-Komponente liegen. Wenn den
Administratoren die entsprechenden Tools zur Verfligung stehen, kénnen

diese Testldufe auch mit einem geringen (Arbeits-) Aufwand durchfthren.

Genugend Puffer fur die einzelnen Testlaufe sollten die Verantwortlichen
dennoch einplanen, auch wenn es sich dabei zum gréBten Teil um
Maschinenlaufzeit handelt. Eins der in Frage kommenden Tools ist das
Test LX-Testpaket von Toolhouse. Mit diesem Test-Equipment kénnen alle
benétigten Hardware-Uberprifungen gebiindelt werden, somit ist nur
noch Zeit fur das Starten und Auswerten der Testlaufe erforderlich.

Um die aktuelle Version Test LX 2.10a auf ihre Praxistauglichkeit hin zu
prifen, hat das LAB-Team dieses Werkzeug im NT4ADMINS-Testlabor
unter die Lupe genommen.

Wenn es bei Systemen zu Problemen
kommt, setzten die Techniker als ers-
te Amtshandlung auf eine komplette
Hardware-Analyse. Denn nichts ist fur
die Administratoren argerlicher, als nach
Stunden der Software-Problembehe-
bung festzustellen, dass der vermeint-

liche ,Software-Arger” durch einen
Hardware-Defekt verursacht wurde.
Beispielsweise kann dies wegen eines
einzelnen defekten DRAM-Speicherrie-
gels, oder einer Festplattenfehlfunktion
auftreten. Dabei gibt es generell zwei
unterschiedliche Herangehensweisen:

Entweder prifen die Administratoren
die verbauten Komponenten einzeln
auf Fehler, oder es wird ein kompletter
System-Check gestartet, der alle Kom-
ponenten vollautomatisch Uberprift.
Fur die meisten Einzeltestlaufe stehen
den Systembetreuern sehr glinstige oder
kostenlose Tools zur Verfligung. Hier
sind etwa Programme wie , AS SSD”
oder ,HDTune” im Bereich der Massen-
speicher, ,Memtest86" flr Hauptspei-
cheranalysen oder ,CPU Stability Test”
um etwaigen Fehler beim Hauptprozes-
sor auf die Schliche zu kommen. Um
mehrere Komponenten auf einmal zu
testen eignet sich beispielsweise ,, pri-
me95”, hier kdnnen DRAM und CPU
gleichzeitig belastet werden, dieses
Freeware-Tool wird auch oft fir Stabi-
litatstest (Testdauer Uber 24h) herange-
zogen.

Nachteile von Einzeltest-
Werkzeugen

Bei den meisten der angesprochenen
Werkzeugen erweist es sich als prob-
lematisch, dass die Systembetreuer bei
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diesen ,,zusammengewdUrfelten” Tools
nach jedem Testlauf eine Zwischen-
analyse erstellen, die ermittelten Wer-
te dementsprechend dokumentieren,
und sich danach um die Konfiguration
des nachsten Tools und das Starten von
weiteren Prif-Jobs kimmern mussen.
Somit ist zwar auf Seiten der Lizensie-
rung (etwa bei Freeware-Tools) einiges
an Kosten eingespart, allerdings ste-
hen diesen Verglnstigungen hohere
Aufwendungen im Bereich Arbeitszeit
gegendber. Denn was helfen Gratispro-
gramme, wenn die Administratoren fir
den vermeintlichen kostenlosen Einsatz
eine groBBe Menge an (teurer) Arbeits-
zeit aufwenden?

Ebenfalls weisen die meisten angespro-
chenen Tools den Nachteil auf, dass sie
zumeist innerhalb des bereits installier-
ten Betriebssystems ausgefthrt werden.
Denn das OS kann ebenfalls eine mog-
liche Fehlerquelle darstellen. Zum Bei-
spiel falls Treiberfehler, defekte Updates
oder Schadsoftwareinfektionen das Sys-
tem in Mitleidenschaft gezogen haben.
Unter solchen Umstdanden kénnen diese
Werkzeuge keine korrekten Ergebnisse
. Bild 1. Die aktuelle Version von
Test LX (2.10a) findet mit dem

Zielz| 1 - 3810 MB - Laufwerk M:

v| | Aktualisieren |

Bitte sichern Sie ggf. Thre *.INI und *TTS Dateien

Start

Toolhouse Installer seinen Weg
auf den USB-Stick.
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Bild 2. Das Hauptmendi fasst alle Funktionen auf einer Seite zusammen.

liefern. Generell ist es daher sinnvoller,
die jeweiligen Textprogramme Uber ein
garantiert ,sauberes” Betriebssystem
(etwa per boot-fahiger CD, DVD oder
einem entsprechenden USB-Stick) zum
Einsatz zu bringen.

Alternative: Test LX von USB-
Stick starten

Statt nun alle Einzel-Tools zusammen
mit einem Betriebssystem auf ein start-

fahiges Medium zu bringen, und un-
ter Umstanden viele Arbeitsstunden
mit den bendtigten Anpassungen zu
verbringen, lohnt sich ein Blick auf die
Toolhouse-Produkte. Denn neben Test-
hardware (POST-Diagnose, Power-On
Self-Test), Windows-Prifprogrammen
(Toolstar Test Win) ist auch ein boot-
fahiger USB-Stick auf Linux-Basis (Test
LX) erhaltlich. Damit starten die System-
betreuer bei Bedarf quasi ein Komplett-
paket zur Hardware-Diagnose mit eige-

nen Betriebssystem und einem groBes
Portfolio an Testprogrammen fir CPU,
DRAM, Massenspeicher, Grafikkarte
sowie Peripherie-Schnittstellen. Denn
neben modernen Schnittstellen-Vertre-
tern wie USB werden bei Bedarf sowohl
COM- als auch LPT-Ports und optische
Laufwerke in den Test mit einbezogen.
Bei wiederbeschreibbaren boot-fahigen
Medien sind auf der einen Seite eben-
falls Nachteile zu verzeichnen. SchlieB-
lich kénnten diese ja (wie das eigentliche
Hosts-System) Opfer einer Virenattacke
werden, oder auf sonstige Weise beein-
trachtigt werden. Auf der anderen Seite
bietet ein USB-Stick eben auch die Még-
lichkeit, Screenshots, Log-Dateien oder
Prufprotokolle fir eine spatere Auswer-
tung direkt abzuspeichern. Und das Pro-
blem mit Schadsoftware zu umgehen,
kénnten die Administratoren ihre Test-
Sticks regelmaBig formatieren, und in
einer gesicherten Umgebung (Stichwort
Inselsystem) neu mit den bendétigten Da-
ten bespielen. Uber den , Toolhouse Ins-
taller” liefert der Hersteller das passende
Werkzeug mit (Bild 1). Damit schreiben
die Systembetreuer die jeweiligen Boot-
Images komfortabel auf die USB-Sticks.
Uber diesen Weg werden auch die Up-
date-Versionen verteilt, Toolhouse ver-
sendet zu diesem Zweck E-Mails mit den
Download-Links zu den Image-Dateien.

Um das Test LX-System zu starten, muss
im BIOS/UEFI noch der entsprechende
Eintrag fur den primaren Boot-Massen-
speicher angepasst werden, die meis-
ten Systemboards bieten allerdings die
Moglichkeit an, dies Uber Dricken ei-
ner Tastenkombination (etwa die Taste
,F11”) einmalig zu verandern, ohne
gleich im BIOS die komplette Boot-Rei-
henfolge jedes Mal neu anpassen zu
mussen. In modernen UEFI-tauglichen
Mainboards kénnen die Administra-
toren sowohl den USB-Stick als UEFI-
Boot-Variante, oder auch als ,alte”
BIOS-Variante in der Boot-Reihenfolge
auswahlen. Das erspart den Systembe-
treuern ein eventuell notiges Anpas-
sen der Sicherheitsrichtlinien im UEFI
(etwa das Deaktivieren von ,Secure-
Boot” oder das Umstellen auf , Legacy
BIOS”). Danach startet das angepasste
Betriebssystem auf Linux-Basis, und die

DAUERTESTS

Skripte sofort ausfiihren: neink
Skript laden...

Bild 3. Zundchst es ist ratsam, einige
Dauertest-Vorlagen fir unterschied-
liche Einsatzszenarien anzulegen.
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Gewdhlte Tests
CPU Stress
Mainboard

Speicher Test

Dauer

10 Durchldufe
10 Durchlaufe
1 Durchlauf

Bild 4. In diesem Beispiel werden die vier wichtigsten Kernkomponenten unter

die Lupe genommen.

Administratoren finden sich im Haupt-
menu wieder.

Systemiibersicht erstellen und
Dauertestlaufe starten,

Im Hauptfenster von Test LX sind alle
Funktionen des Testprogramms zu-
sammengefasst (Bild 2). Beispielsweise
erstellen die Administratoren an dieser
Stelle Ubersichten, um die im System
verbaute Hardware aufzulisten. Unter
dem MenUpunkt ,DAUERTESTS" sowie
»Simultantests” wahlen die Systembe-
treuer aus verschiedenen Testmethoden
eine passende aus. In diesem Beispiel
wahlte das Lab-Team den Reiter ,DAU-
ERTESTS".

Im DAUERTEST-Men( (Bild 3) ist es mog-
lich, entweder neue Skripte Uber die
Mendflache ,Benutzerdefiniert” zu ge-

nerieren, oder aber ein bereits erstelltes
Script aus einem anderen Dateispeicher-
ort (zum Beispiel ein lokales Laufwerk
des Hostsystems) zu laden. Falls die
Administratoren bereits erstellte Skrip-
te auf dem Stick selbst abspeichern,
so werden diese in der Liste angezeigt.
Auch ist es moglich den Stick so zu kon-
figurieren, dass nach dem Start von Test
LX ein bestimmtes Skript automatisch
ausgefihrt wird.

In der folgenden Liste (Bild 4) wird der
Testablauf festgelegt. Dabei macht es
Sinn, die Abldufe von den wichtigeren
zu den unwichtigeren Komponenten zu
staffeln. In diesem Beispiel soll zunadchst
der Hauptprozessor einem Stresstest
unterzogen werden, danach kommt
eine Uberprifung des Mainboards, der
Hauptspeichers und zuletzt der Mas-
senspeicher zum Einsatz. Bei jedem

Komponententest kénnen die System-
betreuer diverse Einstellungen tatigen,
und beispielsweise bei den Festplatten
neben Mechanik- und Zugriffszeiten
auch Benchmarks, Lese- und Schreib-
tests (nicht destruktiv) vornehmen. Je
nach Konfiguration und getestetem
System koénnen die Testzeitraume da-
durch extrem variieren. Beispielsweise
sind Zeitrdume von einigen Stunden
bis zu einigen Tagen denkbar, falls sich
mehrere HDD im System befinden und
diese komplett Gberprift werden sollen
(Schreib- und Lesetest). Bei SSDs ist die
Schreib- und Lesegeschwindigkeit sys-
tembedingt héher als bei mechanischen
Festplatten, so dass in diesem Fall der
Testablauf deutlich zlgiger abgeschlos-
sen werden kann. Am besten legen die
Systembetreuer hier einige Vorlagen an,
und benennen diese entsprechend. Beim
ndchsten Einsatz des Sticks sind diese
Templates dann aus der bereits ange-
sprochenen Liste auswahlbar. Dies ver-
ringert den Arbeitsaufwand nochmals.
Uber den Shortcut ,R” oder durch einen
Klick auf die entsprechende Schaltflache
wird der Testablauf gestartet.

An dieser Stelle klappert die Test LX-
Routine die einzelnen Jobs ab, und gibt
entsprechende Echtzeitinformationen
auf dem Bildschirm aus. Beispielswei-
se lasst sich so verfolgen, mit welcher

Temperatur die einzelnen CPU-Kerne
bei einem Stresstest belastet werden
(Bild 5).

Auswertung der Systemanalyse

Nach Abschluss der Dauertestlaufe
zeigt Test LX einen entsprechenden Re-
port an. Hier kdnnen die Administrato-
ren schnell zu eventuell aufgetretenen
Fehlermeldungen springen (Shortcut
.N“). Aber auch ,normale” System-
informationen, etwa zur Laufzeit der
Festplatten oder zur durchschnittlichen
Transferleistung der Laufwerke werden
angezeigt. Falls wahrend der Testlaufe
Fehler aufgetreten sind, so werden die-
se im Logfile farblich (in der Warnfarbe
rot) hervorgehoben. Falls die System-
betreuer bereits einen Verdacht hegen,
um welche Art von Fehler es sich han-

Der Stress-Test verwendet alle Einheiten gleichzeitig,
un eine mbglichst hohe Auslastung zu erreichen.

Bisher aufgetretene Fehler: 0O
0% noch 00:09:54

CPU-/Kern-Status:

crpun§. cpuil. cruzf- cpusjo cpuaj. cpusi- crusic crPu7fo

Temperaturen:
52°C  51°C  51°C  46°C  52°C  51°C  51°C  46°C

Bild 5. Beim CPU-Stresstest werden alle
verfigbaren Kerne simultan ausgelastet,
und deren Temperaturwerte ermittelt.

NT4ADMINS Juni 2015


volker
Hervorheben

volker
Hervorheben

volker
Hervorheben

volker
Hervorheben

volker
Hervorheben


Toolstar Test LX auf dem Priifstand

unterstiitzt / aktiv
: ja f ja
Security Mode: ja / nein

Remnovable Media: nein

Power Management: ja / ja

Schreibcache: ja / ja

Look-ahead: ja / ja

Host Protected Area: ja / ja

Download Microcode: ja / ja
CompactFlash-Befehle: nein
Adv. Power Managenent: nein
Akust ik -Management : nein

48-Bit-Adressierung: ja / ja

Device Config. Owverlay: ja / ja

SMART-Fehlerlogs: ja / ja

SMART-Selbsttest: ja / ja

F1 Hilfe F2 speichern/drucken

Esc Leer weiter

T 1 Bildt Bild!l scrollen U b |

Bild 6. Die Administratoren suchen bei Bedarf direkt nach verdachtigen Eigenheiten.

delt kénnte, so durchsuchen sie das
Logfile direkt mit dem entsprechenden
Shortcut (Bild 6). Auch zu Logs spater
zu untersuchen kénnen diese entwe-
der gedruckt oder auf dem USB-Stick
gespeichert werden. Praktisch hier-
bei: Die Seriennummern der einzelnen
Komponenten wird protokolliert, und
somit lasst sich klar nachweisen, wel-
ches Logfile zu welchem System passt.
Das ist vor allem bei Dokumentations-
zwecken sinnvoll. Generell bietet Test
LX sowohl Anfangern, Fortgeschritte-
nen als auch Profis die entsprechende
Hilfestellung beziehungsweise Infor-
mation, um Hardwarefehler sicher zu
erkennen. Gelbte Administratoren
bendtigen so nur wenige Minuten an
Arbeitszeit, um die Systeme sowie die
Protokolle zu prtfen.

Uberwachung dank
Fernwartungsfunktion

Bei kleinen Firmen mit wenigen Mit-
arbeitern stehen oftmals genlgend
Bildschirme und Peripherie-Gerate um
vereinzelte, defekte Gerate zu prifen.
In mittleren oder gréBeren IT-Abteilun-
gen sind oftmals auch KVM-Switches
(Keyboard, Video, Mouse) vorhanden.
Die Systembetreuer konnen so zwi-
schen den einzelnen Systemen hin
und her wechseln. Falls trotzdem ein-
mal der Platz knapp werden sollte, hilft
die Fernwartungsfunktion von Test LX
weiter. Diese ist mit den letzten beiden
Updates (2.06 und 2.10a) hinzugekom-
men. Dazu aktivieren die Systembetreu-
er auf den betreffenden Stick zunachst
die VNC-Funktion (Bild 7), und habe

von da an Zugriff auf laufende Test LX-
Systeme. Das ist sinnvoll um etwa von
einer zentralen Stelle aus die laufenden
Hardwareanalysen zu prufen, zu koordi-
nieren und auszuwerten.

Zusammenfassung

Um Hardwarefehlern auf die Schliche zu
kommen eignet sich Test LX in fast allen
Belangen. Soerstellen die Systembetreu-
er eigene Testldufe, speichern diese auf
den jeweiligen USB-Sticks oder auch an
weiteren Orten ab (lokale Ordner oder
Netzwerk-Festplatten). Somit stehen
diese fur den nachsten Einsatz bereit.
Das erleichtert auch den Einsatz von un-
gelbten Helfern (beispielsweise Prakti-
kanten) far solche , Standard-Falle”, die
eigentliche Protokollauswertung kann
dann wieder von den Systembetreuern
selbst GUbernommen werden.

Die Madglichkeit von Simultantestldu-
fen erleichtert den Administratoren das
Aufsplren von schwer reproduzierbaren
Fehlern. Mit der Systemibersicht prifen
die Techniker zudem schnell und effizi-
ent, welche Komponenten verbaut sind,
oder ob in der Zwischenzeit irgendwel-
che Systemanderungen vorgenommen
wurden (SSD statt HDD, DRAM-Erweite-
rungen oder den Einbau einer aktuellen
Grafikkarte).

{:} Prozessor

Bild 7. Nicht nur lokal, sondern auch
aus der Ferne verwalten die System-

betreuer laufende Instanzen von Test
LX im eigenen LAN.

Gegendiber von einzelnen Freeware-L6-
sungen besticht Test LX auch durch seine
Effizienz. Bereits nach einer kurzen Einar-
beitungszeit, und dem Anlegen einiger
Templates sind die entsprechenden Test-
parameter in sehr kurzer Zeit definiert,
und ein Dauertest meist schon nach
einigen wenigen Minuten gestartet.
Auch mit den Fernwartungsfunktionen
besticht die Software, schlieBlich lassen
sich viele Gerate so von einer zentralen
Stelle aus verwalten, und die Administ-
ratoren mussen nicht in der Werkstatt
von Gerat zu Gerat wechseln. Preislich
liegt Toolstar Test LX bei 299 Euro brut-
to, das passende VNC-Modul bei 99
Euro brutto. Genauere Informationen,
und Komplettpreise fir unterschiedliche
Pakete (etwa mit allen Prifsteckern und
einer POST-Diagnosekarte) sind auf der
Website des Herstellers verflgbar.
Florian Huttenloher
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